V On-premisovém prostiedi navrhujeme feSit multi-faktorovou autentizaci zavedenim
hardwarovych tokenl YubiKey 5 od vyrobce Yubico v kombinaci se softwarovym fesenim
Authlite.

yubico ! AuthLite

Proc zvolit tuto kombinaci:

e Tokeny YubiKey 5 podporuji vSsechny zndme bezpecnostni protokoly (FIDO2, U2F, OTP,
OATH-HOTP, OATH-TOTP, PIV Smartcard). Zakaznik tak mQzZe s tokeny zadit v on-
premise infrastrukture a po ¢astecné ¢i uplné migraci do cloudového prostredi je mlze
i naddle vyuZzivat (napf. v Azure AD vyuzije FIDO2 passwordless protokol). Z finan¢ni
perspektivy to znamenad nizké TCO.
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e Existuje pestrd nabidka YubiKey 5 token( a jednotlivé modely presné reflektuji
potieby svych uzivatel(. Lisi se napfiklad rozhranim (USB-A, USB-C, NFC) ¢i velikosti
(klasické nebo nano).
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Vice informaci na https://yubi.cz/
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e Software AuthLite je postaven na protokolu OTP a primdarné se hodi na on-premise
infrastrukturu. Ocekava se, Ze tento stav je pfechodny v dlouhodobém horizontu a
tomu nahrava i licencni politika tohoto feSeni. Licence se plati jednordzové
(perpetual), neni zde zadna subskripce a v porovndni s jinymi feSenimi je cena velmi
pfijatelna.
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e Pokud se bude uzivatel ovéfovat YubiKey 5 tokeny, funguje tento 2FA i v offline rezimu
(Domain controller neni z koncové stanice dostupny), coZ vétsina reSeni neumoznuje.
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e Pokud néjakd skupina uzZivatell nepotfebuje hardwarovy token a staci ji mobilni
telefon a aplikace, lze vyuZit bezplatny Google Authenticator. Timto lze vydefinovat

skupinu administrator a béZnych uzivatell a zacilit silu bezpecnostnich opatreni dle
charakteru uzivatele.
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e AuthlLite podporuje 2FA pro Remote Desktop Login (RDP) i VPN Login.

| Remote Desktop
< Connection

oseye

Enter your credentials
These credentials will be used to connect to oseye.
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e Authlite instalace je jednoduchd a je k dispozici prehlednd dokumentace i online
support.

Vice informaci na https://www.authlite.com
Online dokumentace https://www.authlite.com/docs/2 4
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e Kombinaci YubiKey 5 + Authlite vCR vyuZivd fada naSich zakaznikd, ktefi
z nejriznéjsich dlvoda stale funguji na on-premise infrastrukture, at uz ¢astec¢né nebo
Uplné. YubiKey 5 tokeny vyuZivaji malé, stfedni i velké podniky napfi¢ vSemi sektory
v€etné vladnich a statnich strategickych instituci.

e Tokeny YubiKey 5 jsou rozsifeny v 160 zemich, 9 z 10 internetovych top firem ma svoji
bezpelnost zaloZzenou pravé na téchto tokenech a dle studie tokeny YubiKey 5 snizuji
rizika odcizeni identity 0 99,9%.

Strdanky vyrobce https://www.yubico.com/



https://www.yubico.com/

